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LE GROUPE DEVERYWARE PRESENTE SES NOUVEAUTES CYBER AU FIC 2022

DEVERYWARE, expert européen des technologies d’investigation et des services pour la sécurité globale,
avec ses filiales TRACIP (ler laboratoire frangais d’investigation numérique) et CRISOTECH (spécialiste de la
gestion de crise) présente ses nouveautés cyber au FIC - Forum International de la Cybersécurité, du 7 au 9 juin
2022 a Lille. Des solutions et services pour se préparer et réagir face au risque cyber :

Cyberprévention
P Les plans et exercices pour se préparer a la crise d’origine cyber
D La recherche de compromissions pour lever le doute

Simulation
P Un film immersif pour se glisser dans la peau d’un cyber enquéteur
P Une démo pour vivre une attaque cyber et découvrir la réponse a incident

Investigation
P Un nouveau kit d’investigation numérique pour intervenir sur le terrain
P Une nouvelle formation pour ’analyse forensic

CYBERPREVENTION

D Plans et exercices pour se préparer a la crise cyber

Crisotech, le spécialiste du conseil et de la formation en gestion et
communication de crise, propose un service d’accompagnement et conseil « a
froid » : sensibilisation, plan de crise, mise en place d’une cellule de crise pour
organiser sa gestion de crise cyber.

P La recherche de compromissions pour lever le doute
TRACIP, société pionniere dans la récupération de données et l'investigation numérique, propose une
méthodologie unique pour lever des doutes quant a la potentielle compromission de supports numériques, dans
le cas d’un retour de déplacement a I’étranger, d’une suspicion d’espionnage industriel ou d’une surveillance
présumée. Elle permet de déceler la moindre altération de données et obtenir un état des lieux du périmetre
examiné pour mieux élever son niveau de sécurité.



SIMULATION

P Un film immersif pour se glisser dans la peau d’un cyber
enquéteur

Le nouveau film immersif a 360° réalisé par la Direction Générale de la
Gendarmerie Nationale en partenariat avec Deveryware sera présenté
en exclusivité mondiale sur le stand. L'occasion de suivre une cyber
enquéte de A a Z et de mieux appréhender le réle crucial des
technologies d’investigation numérique.

P Une démo pour vivre une attaque cyber et découvrir la réponse a incident

Un parc machines infecté par un malware via une clé USB et un phishing email va subir plusieurs dommages
jusqu’a la paralysie totale. C'est ce scénario d’attaque cyber que TRACIP propose de reconstituer, avec son
partenaire Magnet Forensics. L'occasion de faire le déroulé de I'attaque, collecter les traces et identifier les
machines compromises sur l'infrastructure d’entreprise virtualisée pour I'occasion.

Une simulation qui permet de vivre cette attaque de I'intérieur et de découvrir I'intérét de la solution Axiom Cyber
de Magnet Forensics pour diagnostiquer I'attaque, associée a I'expertise de TRACIP en matiére de réponse a
incident cyber pour circonscrire I'incident, collecter les indices, sécuriser et récupérer ses données.

INVESTIGATION

P Un nouveau kit d’investigation numérique pour intervenir sur le N Stttaseanraaaasatiess |
terrain \
TRACIP présente la nouvelle version de sa mallette Field k’IT Stormcase
avec des équipements mis a jour : disques durs SSD, remplacement de
I'ordinateur portable par un Hexib’IT laptop (nouveau produit
développé par TRACIP), remplacement des 4 bloqueurs en écriture par
un unique bloqueur multi-connectiques. Performance, gain de place et
ajout d’accessoires (sacs de Faraday...) sont au menu de cette solution
sans équivalent sur le marché européen.

P Une nouvelle formation sur le « vehicle forensics »

TRACIP enrichit son offre de formations forensic avec un nouveau module dédié a I'extraction de données issues
de véhicules : GPS, accessoires connectés ..Un domaine ou la quantité de données générées est en forte
croissance et revét un intérét particulier pour I'analyse de la preuve numérique.
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A propos de Deveryware

Créé en 2003, Deveryware est leader des technologies d’investigation et des services pour la sécurité globale, engagé a servir
la sécurité des Etats, des entreprises et des populations par des technologies numériques innovantes et des solutions a haute
valeur ajoutée.

Les solutions du groupe permettent d’accélérer les enquétes, analyser les preuves, sécuriser face aux risques et gérer les
crises. L'offre du groupe Deveryware avec ses filiales TRACIP et Crisotech couvre ainsi I'investigation judiciaire et numérique,
les plateformes de géolocalisation en temps réel, la cybersécurité, I'analyse du langage, la lutte contre la fraude, la gestion
de crise et les communications d’urgence. Avec un chiffre d’affaires de 41 M€ en 2021 (multiplié par 7 en 10 ans) et 160
collaborateurs, le groupe est présent en Europe, Afrique, Amérique du Nord et du Sud. Il accorde une importance significative
a la Recherche & Développement et y investit 10% de son chiffre d’affaires.

Ses valeurs de respect de la vie privée et sa connaissance historique sur le marché de la Sécurité en font un partenaire de
confiance reconnu auprés de nombreux acteurs tels que les services du Premier Ministre, les Ministéres frangais de
I'Intérieur, de la Justice, de I'Economie et des Finances, ou des acteurs privés tels que Total, Axa et Veolia, SNCF, RTE. Centré
sur la satisfaction clients, Deveryware déploie depuis 2012 une démarche Qualité-Environnement pour laquelle elle a regu
une certification 1SO 9001 et ISO 14001 et le label RSE/Toumai by Lucie. Le groupe est Champion 2020 du Pdle Systematic
Paris-Region, classé dans le Top 250 des éditeurs de logiciels francais, le FW500, le Truffle 100 et le palmares des 500
champions de la croissance. Crisotech est médaillée d’Or des Trophées de la Sécurité 2021 et TRACIP est labellisée « Expert
Cyber » (label cybermalveillance.gouv.fr).
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